Politica de securitate fizica

1. Introducere

Protectia mediului fizic este una dintre cele mai importante sarcini in domeniul securitatii
informatiilor. Lipsa controlului accesului fizic poate determina inutilitatea celor mai atente
precautii tehnice si poate pune in pericol securitatea informatiilor confidentiale.

Institutia se angajeaza sa asigure siguranta angajatilor sai, a cetatenilor, a contractantilor si
a bunurilor si acorda o foarte mare importanta problemei securitatii fizice. Aceasta politica
care stabileste principalele masuri de precautie care trebuie luate, impreuna cu documentele
prezentate, formeaza un intreg care cuprinde setul institutiei de masuri al securitatii
informatiilor.

Aceste masuri se aplica tuturor sistemelor, persoanelor si proceselor care intra in legatura
cu sistemele informatice ale institutiei.

Urmatoarele politici si proceduri sunt relevante pentru acest document:

e Politica privind utilizarea dispozitivelor mobile

2. Zone securizate

Informatiile sensibile trebuie sa fie stocate in siguranta. in ideea identificarii unui nivel
necesar de protectie care trebuie pus in aplicare pentru asigurarea stocarii informatiilor, este
imperios necesara efectuarea unei evaluari a riscurilor.

Securitatea fizica trebuie sa porneasca de la insasi protectia cladirii si trebuie efectuatad o
evaluare a vulnerabilitatii perimetrului. O cladire trebuie sa dispuna de mecanisme adecvate
de control pentru pastrarea in siguranta a informatiilor confidentiale si a echipamentelor care
sunt stocate in cadrul acesteia.

Acestea pot include cele de mai jos, lista nefiind exhaustiva:

e Alarme montate si activate in afara programului de lucru

e Blocari pentru ferestre si usi

o Bare de ferestre la nivelurile inferioare ale podelei

e +Mecanisme de control al accesului montate pe toate usile accesibile (unde sunt
utilizate codurile, acestea trebuie schimbate in mod regulat si cunoscute numai de
persoanele autorizate sa acceseze zona / cladirea)

e <Camere CCTV

e Zona de receptie personala

e Protectie impotriva deteriorarii - de ex. incendiu, inundatii, vandalism



Personalul care lucreaza in zone sigure trebuie sa restrictioneze accesul persoanelor
neautorizate.

Instrumentele de identificare si de acces (de exemplu, insigne, chei, coduri de intrare etc.)
trebuie sa fie detinute numai de persoane autorizate s& acceseze zonele respective si nu
trebuie Tmprumutate / furnizate nimanui altcuiva.

Vizitatorii Tn zonele securizate sunt obligati sa declare ora de sosire si plecare si trebuie sa
poarte o insigna de identificare.

Un angajat al organizatiei trebuie desemnat in sensul monitorizarii tuturor vizitatorilor care
acceseaza zonele securizate in orice moment.

Cheile catre toate zonele securizate care gazduiesc echipamente tehnice si departamentele
tehnice sunt pastrate in conditii de maxima securitate.

In cazul in care existd incalcari ale masurilor sau un angajat si-a depasit competentele
incredintate, toate instrumentele de identificare si de acces (de exemplu, insigne, chei etc.)
trebuie recuperate de la angajat si toate codurile de acces trebuie schimbate imediat.

3. Securitatea documentelor si echipamentelor

Documentele care contin informatii confidentiale (altele decéat cele electronice) trebuie
protejate prin masuri adecvate precum:

» Zone de depozitare blocate;
*  Seifuri Tncuiate;
« Stocarea intr-o zona sigura cu acces neautorizat.

Toate echipamentele informatice trebuie amplasate in locatii fizice adecvate care:

» Limiteaza riscurile cauzate de pericolele de mediu - de ex. caldura, foc, fum, apa,
praf si vibratii;

» Limiteaza riscul de furt - de exemplu daca elementele necesare, cum ar fi laptopurile,
trebuie atasate fizic la birou;

* Permit posturilor de lucru care manipuleaza date sensibile sa fie pozitionate astfel
incat sa elimine riscul ca datele sa fie vazute de persoane neautorizate.

Documentele trebuie sa fie stocate si electronic. Acest lucru asigura ca informatiile pierdute,
furate sau deteriorate prin acces neautorizat pot fi restaurate si integritatea lor este
mentinuta.

Toate serverele situate in afara centrului de date trebuie amplasate intr-un mediu sigur din
punct de vedere fizic.

Sistemele critice pentru intreprinderi trebuie sa fie protejate de o sursa de alimentare
continua pentru a reduce riscul de coruptie a sistemului de operare si a datelor din cauza
unor defectiuni de alimentare.



Toate echipamentele trebuie inregistrate intr-un inventar. Este necesara existenta unor
proceduri pentru a garanta faptul ca inventarul este actualizat de indata ce activele sunt
primite sau eliminate.

Toate echipamentele trebuie sa fie denumite si sa aiba un numar unic alocat. Acest numar
de activ trebuie inregistrat in inventar.

Sistemele care transporta trebuie sa fie protejate impotriva interceptarii neautorizate sau
deteriorarii.

Cablurile de alimentare trebuie sa fie separate de cablurile de retea. Cablurile de retea
trebuie sa fie protejate prin conducte si, acolo unde este posibil, sa se evite rutele prin zone
publice.

4. Gestionarea ciclului de viata al echipamentelor

Furnizorii de servicii trebuie sa se asigure ca toate echipamentele informatice ale institutiei
sunt mentinute in conformitate cu instructiunile producatorului si cu toate procedurile interne
documentate pentru a se asigura ca acestea raman in stare de functionare eficienta.

Personalul implicat in intretinere trebuie:

o Pastreze toate copiile instructiunilor producatorului

¢ Identifice intervalele si specificatiile recomandate

e Activeze un proces de apel in caz de esec

e Sa se asigure ca numai tehnicienii autorizati finalizeaza orice lucrare cu privire la
echipament

e Inregistreze detaliile tuturor lucrarilor de remediere efectuate

e Identifice cerintele de asigurare

 lnregistreze detaliile defectiunilor si actiunilor necesare

Trebuie sa se pastreze o evidenta a istoricului de functionare a echipamentului, astfel incat
sa se poata lua decizii cu privire la momentul oportun al inlocuii acestuia.

Instructiunile de fintretinere ale producatorului trebuie sa fie documentate si disponibile
pentru ca personalul de asistenta sa le poata utiliza la efectuarea reparatiilor.

Utilizarea echipamentelor in afara amplasamentului trebuie sa fie aprobata oficial de catre
managerul de linie al utilizatorului.

Echipamentele care trebuie reutilizate sau eliminate trebuie sa aiba toate datele sterse/
distruse. In cazul in care echipamentul urmeazé sa fie transferat catre o alta organizatie (de
exemplu returnat in baza unui contract de leasing), eliminarea datelor trebuie realizata
utilizédnd instrumente software aprobate, in mod corespunzator, in siguranta.

Zona de incarcare si instalatiile de depozitare trebuie sa fie protejate in mod corespunzator
impotriva accesului neautorizat.



Indepértarea ulterioard a echipamentului trebuie s se realizeze printr-un proces formal.

Modalitatile de securitate a informatiilor trebuie sa faca obiectul unor audituri regulate si
independente.

5. Consecinte

Nerespectarea prezentei Politici de catre angajatii companiei sau alti colaboratori externi
poate conduce catre sanctiuni disciplinare (inclusiv incetarea contractului de munca),
rezilierea contractelor si, in functie de circumstante, actionarea in instantd pentru
recuperarea integrala a prejudiciilor aduse institutiei ca urmare a nerespectarii prezentei
documentelor, copierea, distribuirea, transferul bazelor de date), institutia va denunta
activitatea infractionala organelor legii pentru tragerea la raspundere penala a faptuitorului.

Prezenta Politica va fi adusa de catre conducerea institutiei la cunostinta tuturor angajatilor,
colaboratorilor sau a altor terti.



